浙江万里学院财务安全管理制度

为了加强学校财务安全管理，消除安全隐患，保证国有资产和财务网络安全，维护校园平安，特制定本制度。

    一、 内部牵制制度

（一）内部牵制制度的原则

1. 授权进行某项经济业务的职务与执行该项业务的职务要分离。

 2. 执行某项经济业务的职务与批准该项业务的职务要分离。

    3. 执行某项经济业务的职务与记录该项业务的职务要分离。

    4. 保管某项资产的职务与记录该项资产的职务要分离。

    5. 保管与记录某项资产的职务与账实核对的职务要分离。

（二）组织分工及实施 

1. 审批财务开支人员不能同时担任出纳员。

    2. 出纳人员不得兼管收入、费用、债权、债务等账簿的登记工作，不得兼管稽核工作和会计档案保管工作。 

3. 非出纳人员不得经管现金和银行票据。

    4. 出纳人员不得保管签发支票所使用的全部印鉴、密码器。

 5. 会计主管人员应随时抽查盘点现金，随时核查银行存款余额调节表。

二、 现金、银行票据安全管理制度 

1. 用于零星支付的现金、银行票据必须放入保险柜中，保险柜只能由出纳人员使用。

2. 保险柜密码只能由出纳人员掌握，并要严格保密，保险柜钥匙要随身携带，不准将钥匙放在办公室内。 

3. 出纳人员打开保险柜时要请其他无关的人员适当远离保险柜，以防保险柜密码泄漏。

4. 库存现金不得超过规定限额，超额现金必须及时存入银行。 

5. 空白银行票据现用现盖章，严禁将盖好图章的票据存放过夜，空白票据只能由出纳人员购买、填写、保存，领取票据必须在票据登记簿上登记并有经手人在票据上签字。

6. 员工个人的现金、存折、有价证券、金银首饰不得存放在保险柜或办公室内。

三、 发票、收据、印鉴安全管理制度 

（一） 财务发票安全管理制度

   1. 财务发票、收据由专人购买、填写，购买时在发票领购登记簿上作好记录，注明购买的数量及发票号码。
2. 开具的发票、收据要有领用登记表，注明开票日期、发票号码、金额、项目，领用时要有领用人签字。

  3. 使用完的发票、收据存根要由发票管理人员妥善保管，作好记录，任何无关人员不得随意翻阅。

（二） 印鉴、密码器安全管理制度 

1. 银行印鉴、密码器分人保管、使用。

2. 银行印鉴应放置在铁皮柜中，不得随便放入办公室抽屉中，铁皮柜钥匙应随身携带。

3. 使用银行印鉴、密码器时要由保管人员亲自操作，其他人员不得随便使用印鉴、密码器。

四、会计档案存放安全管理制度 
1. 收到的原始凭证要及时入账，入账后要及时贴入记账凭证后，不得随意丟放原始凭证以及记账凭证。 

2. 下班后财务人员要把收到的原始凭证、打印的记账凭证等重要会计资料放入抽屉中锁好，不得随意摆放在桌面上。 

3. 每月的记账凭证在结账后应及时装订，年度结束后的会计账簿、会计报表、合同、文件等重要的会计档案应及时归档，由档案管理员统一管理，财务人员查阅后要及时放归原处。

4. 存放在财务部的会计档案要放置在铁皮柜中，由档案管理员保管钥匙，下班后将铁皮柜锁好，钥匙要随身携带。

5. 非财务人员查阅档案，需经部门负责人同意，并进行登记，按期归还。

 五、会计电算化安全管理制度 

（一）会计电算化软件安全管理制度

1. 用于操作的会计软件必须安装在计算机硬盘上，一般情况下不得重新安装。 

2. 程序修正和会计软件参数的调整一般由软件开发公司来实施，会计数据的更正 与恢复一般由系统维护人员负责，其他操作人员一律不得进行维护操作，维护人员实施 数据更正与恢复必须作好详细记录。

    3. 会计数据的修正与恢复操作必须由系统维护人员或软件开发公司专业维护人员负责，其他操作人员不得进行维护操作。

4. 一般情况下不允许实施数据恢复操作，只有当硬盘数据已被破坏，并无法修正 或更换硬件设备时，才能实施数据恢复操作。

 5. 由于凭证填制或录入错误而导致会计账簿数据的错误，只能通过凭证更正方法 进行数据的修正，不得通过维护操作给予修正。

    6. 应根据软件提供的功能和工作需要设置操作人员操作权限和密码，操作人员必须对自己的操作密码严格保密，不得泄漏。

（二） 计算机数据安全管理制度 

1. 每个操作人员均要设有自己的专人密码，防止对数据和软件的非法修改和删除，日常输入的原始数据及时复制备份，数据要备份两份，并存放在两个不同的地点。 

2. 对正在使用的会计核算软件进行修改、升版和计算机硬件设备进行更换时，要履行一定的审批手续，在软件修改、版本更新和硬件更换过程中，要保证会计数据的连续性和完整性，并由有关人员进行审查。 

3. 健全必要的防治计算机病毒的措施，防止数据丢失。

4. 现金日记账、银行存款日记账应每日打印，明细账按季打印，年末，应将总账和全部账簿打印输出。

 （三）电算化会计档案安全管理制度

    1. 磁盘会计档案的管理工作包括数据备份、数据恢复和清理硬盘，以及磁盘会计档案的安全和正确等，由系统管理员专职负责。 

2. 对硬盘上的会计数据必须进行U盘、光盘备份，每月备份不得少于一次，每天操作的数据当天备份，不得直接对硬盘上的会计数据以及档案备份盘的会计数据进行任何非法操作，如果对磁盘会计数据进行加工，必须使用备份盘的副本，不得删改硬盘和备份盘的数据。恢复系统数据必须使用最新的正式备份。

3. 会计数据备份盘必须妥善保管。备份盘应装在包装套中，分别存放在会计主管和财务人员办公室，存入地点应安全、洁净、防热、防潮、防磁，由专人保管。硬盘和正式备份盘不得随便乱放和外借。

4. 为保证会计数据的安全，备份复制盘要定期进行重新复制，以防止数据自动丢失。 

六、 计算机安全使用管理制度 

1. 计算机和打印机应每周全面检查一次，并定期进行清洗。

2. 财务专用计算机实行专机、专盘、专用，避免感染病毒后带来严重危害。

3. 定期检测计算机病毒，定期清理计算机内部文件。严禁在微机内安装、运行游戏盘。严禁使用盗版软件。

4. 绝不允许使用软盘启动系统引导硬盘。确实需用软盘启动时必须用原始系统盘或检查过无病毒的系统盘方可使用。

5. 要配置不间断电源，避免因突然断电造成的数据丢失。
6. 严格保守开机密码，禁止非财务人员操作装有财务软件的计算机。

7. 不准使用来历不明的软盘、U盘，不准无关人员上机操作。

七、办公场所安全管理制度

1. 部门每个办公场所必须明确安全责任人。
2. 财务结算大厅必须安装防盗门和防盗窗，并安装监控系统。
3. 非财务、审计工作人员不得随便进入财务结算中心柜台内。
4. 每天下班之前要认真检查办公室的门窗、抽屉是否锁好，是否切断电源，实时监控是否开启；出纳人员要检查保险柜是否锁好。 

5. 非系统管理人员不得随便进入机房重地，系统维护工作结束要及时上锁。机房要保持整洁、通风，不得堆放杂物和易燃物品，注意检查机房的防晒、防水、防潮、通风等设施。
6. 加强对财务人员安全意识、保密意识的教育，部门负责人要经常检查安全防范和保密工作的执行情况，发现隐患及时排除。
5

